Symmetrische &
Asymmetrische
Verschlusselung

- VerschlUsselung dient dazu, dass eine gesendete Nachricht nicht so leicht ausgelesen werden
kann, falls sie abgefangen wird.

Beispiel: Alice moéchte Bob eine verschlUsselte Nachricht zukommen lassen.

1. Die Nachricht wird symmetrisch verschlisselt, da mit symmetrischer Verschllsselung grofe
Datenmengen schnell verschlUsselt werden kdnnen.
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symmetrischer Schliissel verwendet. Diesen muss Alice Bob zukommen lassen. Das nennt man
das Schliusselaustauschproblem.

Um die Nachricht zu ver- und entschlusseln, wird ein

2. Der symmetrische Schlissel wird asymmetrisch verschlisselt um das
SchlUsselaustauschproblem zu l6sen.

verschlisseln entschlisseln
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verschlusseln, verwendet Alice den offentlichen Schlussel von Bob. Die Nachricht wird
versendet. Zum Entschllsseln verwendet Bob seinen privaten Schliussel. Den 6ffentlichen
Schlussel erhalt Alice vorher von Bob. Zum Beispiel per E-Mail.

Diese Kombination der symmetrischen Verschllsselung und asymmetrischen
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Verschllisselung nennt sich hybride Verschliisselung.
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