VPN-ESP

- VPN (Virtual Private Network) wird bendtigt, um die Verbindung zwischen zwei Routern zu
verschlusseln. Dabei wird der originale IP-Header verschleiert.

Beispiel: Im Homeoffice greife ich mit meinem PC aus meinem lokalen Netzwerk per VPN auf das
Unternehmensnetz bzw. einen Server im Unternehmensnetz zu.

1. Der VPANunMRe!l wird zwischen R1 und R2 aufg

2. Das Datenpaket \ird zwgﬁﬁaﬂm?l aufgébaut und versendet:
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3. Auf R1 wirddas gesamte Datenpaket verschlis
vor den verschlUsselten Teil gesetzt.

It. Es wird ein neuer IP-Header generiert und
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4. Auf R2 wird der IPneu-Header wieder abgeschnitten und die Payload entschlisselt.
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- Der verschlisselte Teil wird von ESP-Header und -Trailer ummantelt

— Da der verschlisselte Teil immer eine bestimmte Lange haben muss (ein Vielfaches von 32 Bit)
wird er um ein Padding, eine entsprechend lange zufallige Zeichenfolge erganzt.

ESP-Header naher beschreiben
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